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DPAמ על "ללמוד לנהל מו•

?מה המטרה



!DPAמ על "מופחות ללמד לנהל •

לאיזה פינות לא להיכנס•

מה אפשר להשיג•

ממה להיזהר•

איפה לרכז מאמצים•

?מה המטרה



DPA-רקע



GDPR

• Controller

• means the natural or legal person… 
which, alone or jointly with others, 
determines the purposes and means of 
the processing of personal data

• Processor 

• means a natural or legal person… which 
processes personal data on behalf of 
the controller

• Third party

• means a natural or legal person… other 
than the data subject, controller, 
processor and persons who, under the 
direct authority of the controller or 
processor, are authorised to process 
personal data

CCPA

• Business

• collects consumers' personal information, 
or on the behalf of which such information 
is collected and that alone, or jointly with 
others, determines the purposes and means 
of the processing of consumers' personal 
information

• Service Provider / Contractor

• processes personal information on behalf of 
a business and that receives from or on 
behalf of the business consumer's personal 
information for a business purpose 
pursuant to a written contract….

• a person to whom the business makes 
available a consumer's personal information 
for a business purpose, pursuant to a 
written contract with the business.

• Third party – none of the above

חוק הגנת הפרטיות

בעל שליטה במאגר מידע•

את  , לבדו או יחד עם אחר, מי שקובע•
מטרות עיבוד המידע שבמאגר המידע או  
גוף שהוסמך בחיקוק לעבד מידע במאגר  

מידע או שבעל תפקיד בו הוסמך לכך  
כאמור

מחזיק•

גורם חיצוני לבעל השליטה המעבד מידע  •
עבורו

:בתקנות•

הכרוך  , גורם חיצוני לצורך קבלת שירות•
(מ"אבטתקנות )במתן גישה למאגר המידע 

(ל"תקנות העברת מידע לחו)מקבל המידע •

הגדרות



CCPA

כל העברת מידע•

SALEחזקת = אין הסכם •

חוק הגנת הפרטיות

תקנות אבטחת מידע  •

שירות הכרוך בגישה למידע מהמאגר•

תקנות העברת מידע אל מחוץ •

לגבולות המדינה

(3תקנה )כל העברה מבעל מאגר •

העברה על בסיס התחייבות לקיים את  •

((4)2תקנה )דין ישראל 

GDPR

processorהעברה ל •

joint controllerהעברה ל •

SCCכשחלים ה EEAייצוא מחוץ ל •

בחלוקה לפי סוג ההעברה•

בעל שליטה לספק•

בעל שליטה לבעל שליטה•

ספק לספק  •

:ואחריםICOהמלצות •

כל העברת מידע•

DPAמתי נדרש 



DPA-תוכן



• processes the personal data only on documented instructions from 
the controller

• including with regard to transfers of personal data to a third country 

• ensures that persons authorised to process the personal data have 
committed themselves to confidentiality

• takes all measures required pursuant to Article 32 [security]

• respects the conditions referred to in paragraphs 2 [advance 
permission] and 4 [subject to the same obligations] for engaging 
another processor;

• assists the controller in ensuring compliance with the obligations 
pursuant to Articles 32 to 36 [security; data breaches; impact 
assessment]…

• deletes or returns all the personal data to the controller after the 
end of the provision of services relating to processing and deletes 
existing copies…

ARTICLE 28 GDPR - PROCESSOR



•Controller

מי שמחליט על עיבוד המידע האישי ומטרותיו•

מי שקובע את אמצעי העיבוד העיקריים•

קובע את תנאי השירות  Processorגם אם ה , Controllerיכולת החלטה סופית של ה •

לבד או עם אחרים•

או אפילו שתהיה לו גישה אליו אי פעם  , לא חייב שיהיה ברשותו המידע בכלל•

•Processor

מעבד את המידע בפועל לפי הנחיית בעל השליטה•

לפי הסכם כתוב שמגדיר את הפעולות והשימושים המותרים•

אסור לו להשתמש במידע למטרותיו בלי אישור•

controllerואז הוא הופך ל •

דיווחים  , שיפורי השירות, ציות לצווים משפטיים, אבטחת מידע, משלוח חשבונות•
לבורסה ולרגולטורים

GDPR: PROCESSOR / CONTROLLER



• “Service provider” means a person that processes personal 
information on behalf of a business and that receives from or on 
behalf of the business consumer’s personal information for a 
business purpose pursuant to a written contract, provided that the 
contract prohibits the person from:

• (A) Selling or sharing the personal information.

• (B) Retaining, using, or disclosing the personal information for any purpose 
other than for the business purposes specified in the contract…

• (C) Retaining, using, or disclosing the information outside of the direct 
business relationship between the service provider and the business…

• (D) Combining the personal information that the service provider…

CCPA SERVICE PROVIDER / 
CONTRACTOR



• 1798.140.(d) “Business purpose” means the use of personal 
information for the business’s or a service provider’s operational 
purposes… provided that the use of personal information shall be 
reasonably necessary and proportionate to achieve the operational 
purpose for which the personal information was collected or 
processed or for another operational purpose that is compatible 
with the context in which the personal information was collected. 
Business purposes are:

• (2) Detecting security incidents, protecting against… illegal activity…

• (4) Short-term, transient use, provided the personal information that is not 
disclosed to another third party and is not used to build a profile about a 
consumer or otherwise alter an individual consumer’s experience outside 
the current interaction…

• (6) Undertaking internal research for technological development…

• (7) Undertaking activities to verify or maintain the quality or safety of a 
service or device… and to improve, upgrade, or enhance the service or 
device…

CCPA BUSINESS PURPOSE



• 1798.145.(a) The obligations imposed on businesses by this title shall 
not restrict a business’s ability to:

• (1) Comply with federal, state, or local laws.

• (2) Comply with a civil, criminal, or regulatory inquiry…

• (3) Cooperate with law enforcement agencies… 

• (4) Exercise or defend legal claims.

• (5) Collect, use, retain, sell, or disclose consumer information that is 
deidentified or in the aggregate consumer information.

• (6) Collect or sell a consumer’s personal information if every aspect of that 
commercial conduct takes place wholly outside of California. 

AND ALSO…



חייב לעבד רק לפי הוראות בעל השליטה במאגר–מחזיק •

:שאר המגבלות בתקנות אבטחת מידע•

–הכרוך במתן גישה למאגר המידע , בעל מאגר המתקשר עם גורם חיצוני לצורך קבלת שירות(א. )15•

;...את סיכוני אבטחת המידע, לפני ביצוע ההתקשרות עם הגורם החיצוני המסוים כאמור, יבחן(1)•

בשים לב לסיכונים לפי  , את כל אלה( ההסכם–בתקנה זו )יקבע במפורש בהסכם עם הגורם החיצוני (2)•
(:1)פסקה 

...תהמידע שהגורם החיצוני רשאי לעבד ומטרות השימוש המותרו(א)•

...סוג העיבוד או הפעולה שהגורם החיצוני רשאי לעשות(ג)•

אין מגבלות אינהרנטיות על שימוש הספק כבעל שליטה כל עוד זה הותר•

...ודיווח על כך... השמדתו... אופן השבת המידע, משך ההתקשרות(ד)•

... חייב בהן לפי תקנות אלהשהמחזיקאופן יישום החובות בתחום אבטחת המידע (ה)•

חובתו של הגורם החיצוני להחתים את בעלי ההרשאות שלו על התחייבות לשמור על סודיות (ו)•
...  המידע

חובתו של הגורם  –התיר בעל מאגר מידע לגורם החיצוני לתת את השירות באמצעות גורם נוסף (ז)•
;החיצוני לכלול בהסכם עם הגורם הנוסף את כל הנושאים המפורטים בתקנה זו

לבעל מאגר המידע על אודות אופן ביצוע  , אחת לשנה לפחות, חובתו של הגורם החיצוני לדווח(ח)•
;חובותיו לפי תקנות אלה וההסכם ולהודיע לבעל המאגר במקרה של אירוע אבטחה

ספקים בחוק הגנת הפרטיות



• Customer authorizes Processor:

• to create aggregated statistical, non-personal data and to calculate statistics 
related to Customer Data without accessing or analyzing the content, for the 
purposes of:

• billing and account management, compensation such as calculating 
employee commissions;

• internal reporting and business modeling, such as capacity planning, and 
product strategy; and financial reporting

• compliance

• Processor will apply principles of data minimization and will not use or 
otherwise process Personal Data for user profiling or advertising. 

•CCPAמתיר שימוש:

(שלא כולל העברה לצד שלישי או יצירת פרופיל)נלווה לפעילת הראשית , זמני•

('שירות לקוחות וכד, בילינג: כמו)בקשר ללקוח •

לצרכי פיתוח•

ולהגנה משפטית, מענה לצווים ושיתוף פעולה עם רשויות חוק, לעמידה בדרישות חוק מקומיות•

אנונימי/שימוש במידע אגרגטיבי•

י ספק"דוגמא לסעיף שימושים מקובלים ע



DPAל"של העברת מידע בינ



(DPFכולל )Adequate/ למדינות הולמות •

• A transfer of personal data to a third country or an international 
organisation may take place where the Commission has decided that the 
third country… ensures an adequate level of protection

• personal data can flow from the EU (and Norway, Liechtenstein and 
Iceland) to that third country without any further safeguard being 
necessary. In other words, transfers to the country in question will be 
assimilated to intra-EU transmissions of data.

ההעברה היא כמו כל העברת מידע בין גופים בתוך האיחוד•

עיבוד רגיל/ נדרש הסכם העברה •

ADEQUACYלמדינות EEAיצוא מה 



• In the absence of [an adequacy] decision…, a controller or processor 
may transfer personal data to a third country or… if the controller or 
processor has provided appropriate safeguards, and on condition 
that enforceable data subject rights and effective legal remedies for 
data subjects are available 

•Standard Contractual Clauses

הסכם אחיד בין מייצא המידע למייבא המידע עם התחייבויות קשיחות לשמירה על המידע•

למדינות אחרותEEAיצוא מה 



SCC



• Replicate GDPR:

• Purpose limitation, transparency, accuracy, minimisation, security, sensitive 
data

• Onward transfers, sub-processors, documentation, compliance

• Data subject rights, redress

• Liability

• Plus:

• Obligations of the data importer in case of access by public authorities

• Safeguards

SCCעיקרי ה 

19



...חוץ מ, מ על שינויים"אין מו•

safeguardsתוספת •

(חובה)TIAלפי הממצאים של ה •

4חוץ ממודול •

מדינת דין החוזה  •

שהיא מדינה חברה באיחוד•

(  נושא המידע)ושיש בה זכות תביעה בחוזה לטובת צד שלישי •

4חוץ ממודול •

adequacyלא חל על העברות למדינה שיש לה •

חל עליו באופן ישירGDPRוגם לא על נעבר שה •

• =DPAאם נדרש ב , רגילGDPR

SCCדגשים לגבי 

20



רשאי בעל מאגר מידע להעביר מידע או לאפשר העברה  , 1על אף האמור בתקנה . 2•

:אם התקיים אחד מאלה, של מידע ממאגר מידע שלו בישראל אל מחוץ לגבולותיה

לקיים  , עם בעל מאגר המידע שממנו מועבר המידעשהתחייב בהסכם המידע מועבר למי (4)•

;בשינויים המחויבים, את התנאים לאחזקת מידע ולשימוש בו החלים על מאגר מידע בישראל

?GDPRהעברה לפי –( 4)2לעניין פרשנות תקנה 8.7.24-טיוטת גילוי דעת של הרשות מ•

–המידע מועבר למאגר מידע במדינה ( 8)•

;שהיא צד לאמנה האירופית להגנת הפרט בקשר לעיבוד אוטומטי של מידע רגיש( 1)•

;לפי אותם תנאי קבלה, האירופיתבקהיליההמקבלת מידע ממדינות החברות ( 2)•

של  בהתחייבות בכתב , יבטיח בעל מאגר המידע2או 1בהעברת מידע לפי תקנה . 3•

כי מקבל המידע נוקט אמצעים מספיקים להבטחת פרטיותם של מי , מקבל המידע

בין באותה מדינה  , וכי הוא מבטיח שהמידע לא יועבר לכל אדם זולתו, שהמידע עליהם

.ובין במדינה אחרת

תקנות יצוא מידע



חשוב להבין את כל המשתנים•

: DPAאם אתם נסחי ה •

מה חייבים לבקש  •

מה אפשר לבקש•

:SCCאם אתם יצואני מידע שצריכים להחתים על •

בחירת המודול הנכון•

הכנת נוסח מלא •

חל עליכםCCPAאם ה •

saleאו שזה service providerהאם אתם מעבירים מידע ל •

Do Not Sellחל –saleאם •

:  DPAאם אתם מקבלי ה •

במה אתם חייבים לעמוד•

מ"על מה אפשר לנהל מו•

  

DPAסוגי -סיכום 



תרגילים



דיון



?מי מחליט על מטרות העיבוד•

?מי יכול להחליט להעביר את המידע הלאה או לגלות אותו•

?או משהו אחר, האם עיקר השירות הוא עיבוד מידע כשלעצמו•

?האם מקבל המידע יכול למחוק את המידע•

?האם צריך רישיון מיוחד לספק את השירות•

?יכול לספק את השירות בעצמוcontrollerהאם ה •

ישירות  )controllerהאם יש מצבים בהם הספק מספק את אותו סוג שירות במעמד •

?(לנושאי מידע

?למי יכולת ההחלטה הסופית לגבי תנאי השירות•

?joint controlהאם יש מצב של •

?האם התפקיד של המעבד משתנה במהלך ההסכם•

?מה תפקיד כל אחד מהצדדים
controller

processor



רשת פיצריות  •

שמקבלת הזמנות באפליקציה שלה•

(Gettאו הזמנת מונית באפליקציה כמו )Woltשמקבלת הזמנות באפליקציה כללית כמו •

?מה תפקיד האפליקציה ומה תפקיד המסעדה•

?האם הניתוח משתנה כשמדובר בחשבון תאגידי•

שכרחשבותשירות •

ספק שירות ענן•

מה תפקידו כלפי צרכן ומה כלפי עובד בחברה שמשתמשת בשירות  •

ציות לחוק, הגנת סייבר, שיפור השירות, שימוש במידע למטרות התחשבנות•

קרן השתלמות, בנק, תעופה, חברת תקשורת•

?  הבנק של המעסיק מעביר משכורת לעובד? האם הניתוח משתנה אם הטיסה במסגרת העבודה•
?ובמצב של העברה לקרן השתלמות ברירת מחדל

שכרמרק'בנצחברת , הטבותאינטגרטור•

אוסף ישירות או שהמעסיק מעביר•

וגם עיבוד לטובת הספק, שירות למעסיק–ריבוי כובעים •

CONTROLLER / PROCESSOR 



• Traditional role and professional expertise, not necessarily to 
process data but to represent the client’s interest before a court. 
(WP29)

• An attorney should be considered a controller when a client has “little 
understanding of the process the solicitors will adopt or how they will 
process the personal data” during the course of providing a 
representation. (ICO)

• Self-employed barristers are data controllers of their client’s data. They are 
not data processors. (Bar Council)

• Attorneys are acting as controllers when processing personal data of their 
clients. (Datenschutzkonferenz)

:שימושים פנימיים•

KYC, בדיקת ניגוד עניינים•

חובות חוקיות•

(למשל, ח"הנה)פרטי קשר של עובדי הלקוח •

...רואי חשבון, עורכי דין, רופאים



business purposesהרבה יותר גמישות לגבי •

:אבל זהירות•

• Short-term, transient use… provided that the consumer’s personal 
information is not disclosed to another third party and is not used to 
build a profile about the consumer or otherwise alter the consumer ’s 
experience outside the current interaction with the business

שימוש במידע לשיפור השירות•

•GDPR :Processor Controller

•CCPA :Service Provider

פרופיילינגבתנאי שלא עושים •

CCPA: SERVICE PROVIDER / 
CONTRACTOR



–לעתמעתשמתעדכןDPA-לשמוביל"לינק"להפנייה•

מראשאישורללאהספקידיעללהשתנותיכול•

חדשיםמשנה-ספקיאישורמנגנון•

(15תקנה)מראשאישורולאהרשימהלגבילהתעדכןהלקוחשלהפנייה•

(ספקלהחליף)=להתנגדותקצרזמן•

המשנהספקיפעילותעלאחריותמגבילהספק•

1קייס מספר 



שוניםלצרכיםהעתקיםושמירתהתקשרותבסיוםמידעמחיקת•

?לקונטרולרהספקהפיכתמשמעותמה•

?בישראל?GDPRב•

לוגיםשמירת•

מידעאבטחתבתקנותעומדלאחודשיםשלושה•

(?)13תיקוןהשפעת•

(DPA-להתוספת)ההסכםמטרות•

לקונטרולרהספקאתהופכותמהמטרותחלק•

המשך-1קייס מספר 



2קייס מספר 
לפעילותרלוונטייםלאדיניםתחולת•

"where applicable"אולי•

קונטרולרשהיאאףעל,כפרוססורהנסיעותחברתהגדרת•

אחריותהגבלת•

אחריותואתמאודמגביל(הנסיעותאתר)המידעמעביר•

?DPA-בלהופיעצריכההאחריותהגבלתהאם•

הגישורתקנותהשלכות•



?אישילמידעגישהיש?DPAצריךהאם•

אישילמידעגישהישתחזוקהבהקשרי,כן•

(?)DPAגםצריךלא,SCCישאם•

?SCCנדרשהאם•

..אםאלא,SCCנדרש=יצוא=ספקי"ע,לתחזוקה,אישימידעעםלמערכתלאירופהמחוץגישה•

ישירבאופןהמעבדעלחלGDPRהבהםלמצביםמיועדלאSCCה•

מעקבאלמנטובלי,(מצרכניםבהבדל)עובדיםעלמידעעיבודעלמדוברכי,הישראליתהחברהעלחללאGDPRשהכנראה•

adequateשלמעמדישלישראל....כיSCCנדרשלאזאתבכלאבל•

(ביחדהמודוליםכלנבחרו)נכוניםשאינםSCCשלמודוליםנבחרו•

2הואהרלוונטיהמודול-פרוססור-קונטרולרשליחסים•

?אחדבהסכםמודוליםבכמהשימושלעשותזאתבכלניתןהאם•

3קייס מספר 



SCC-בשינוייםלעשותניתןלא•

מידענושאיכלפיאחריותהגבלת-Vקטןסעיף:לדוגמא•

בחירהלבצעצריךבהםמקומותישSCC-ב•

חלSCC-שהרקלהגידמספיקלא•

חלדיןובחירתאפשרויותכמהמביןבחירה-IV-וIIסעיפים:לדוגמא•

ישראלמדיןשאלות•

לאירופהחוזראירופימידע•

?היצואעלחלדיןאיזה•

מאגרלבעלמתייחסתהיצואלתקנות2תקנה•

הפרהעלסנקציותאין13בתיקוןגם•

חלותהגישורתקנות•

למחזיקיםאופרטיביותהוראותבהןאיןאבל•

המשך-3קייס מספר 



DPAמ על תנאי ה "במקרים רבים אין מו•

הדרישות קבועות בחוק•

עשיר/ עקשן / חזק / הצד השני יותר גדול •

מ על  "יותר קל לנהל מו•

(אם צריך)שצריך DPAסוג ה •

תוספות שמשתלבות•

ואם לא הולך•

(עמידה בדין ישראל( אי)בעיקר רלוונטי ל)לבדוק מה החשיפה •

סיכום ומסקנות



                                     

:אלינוהצטרפו

מחרתיים–13תיקוןעלPrivacyTeamעםבזקוובינר•

תואם)הפרטיותהגנתרשותבחסותהטכניוןשלDPOקורס•

נובמברמאמצעהחל–(ל"בינתכניםוכולל13לתיקון

אייל שגיא

eyals@ayr.co.il
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